Politica de Seguridad

indice
PropoOsSito A€ 10 POITICO. .ttt sttt sssse st sssssssssssssssssssssssssssssssssssssssssssssns 3
AICANCE A 1A POITICO. ettt sssss st st sssssesssssss st st sssss st ssssssessssssssssssssness 3
Alcance asociado al SGSH.........coooiiiiiiiiii i ————————————————— 4
DETINICIONES. ... bbb bbb bbb e 4
Propietario de 10 INFOrMOACION....... sttt ssssssens 4
CUSTOIOS. ..ottt sssss st sss st ss s s bbbt 4
Usuarios de 10 INTOrMOCION. ...ttt ssssssssssssssssssssssssesssns 6
ReQUISITOS A€ 1O POITICO. ..t ssss st sssss s ss s ssssssssssssssssssssssssssssssssssssssssssssens 6
GESTION AE SEQUIIAAU. ... it sssss s ss st sss st ss s 6
CONFIAENCIANAAU. ..ottt st s st sss st s ss s snnes 6
INEEGIIAQU oottt 7
DISPONIDIIIAA. ..ot s sttt ss s ss s s st ss st 7
ACLIVOS A€ INTOIMACION. ...ttt sss st ss st st ssss 8
RESPONSADIMIAAA. ...ttt ssss st s st ss s ss s sssas 8
ACCESO A A INTOrMACION ...ttt sss st st sss s sssnees 9
Responsabilidades de [Q POITICO. ... isesisssisssissssessssssssssssssssssssssssssssssssnees 10
INfFOrmMaAtion SECUNITY ANQIYST.....rrrress i ssssssssssssss s sssssssssssssnns 10
ReCUrsOS de INFOrMIACION......rree st ssssssssss s sss st sssssssssssssssssssssses 10
Propiedad de Sistemas € INFOrMACION.......rirrenress s ssssssssssas "
Acceso a Sistemas € INTOrMACION ... sssss st ssssssssssenes 12
Monitoreo y Aplicacion de [ SeQUIIAQd........rnisssissssisssssssssssssssssssssssens 13
Programa de Concienciacion en SegUIridQd........ensensessssssssessssssssssnnns 14
Respuesta a Incidentes de Seguridad INfFOrMAtICA. ... 14
Planificacion de la Continuidad del Negocio/Recuperacién ante Desastres.. 15
CUMPIMUENTO .ottt st sss st ss s ss s e 15
ENTrega d@ SEIVICIOS. ..t sssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 16
Seguridad FiSICA Y AMDIENTAL......srrsnssiessssssssssssssssssssssssssssssssssssssssssssssssssssss 16
Gestion de SOCIOS A€ ENTIEQQO... rrisisessisssssssssssssss st sssssssssssssssssssssssssssssssssseses 16

www.sondeosglobal.com
San Martin 551, piso 5 - Buenos Aires - AR



Informacion del Cliente COMO ACHIVO.....c..iieeee e 17

Naturaleza Dual del ACHIVO. ... ..o eeeeeees 17
Responsabilidades Compartidas...........ccccccciiiiiiiiiiiiieiieiiieriee e reereeeseeeeeeeeees 17
Acceso y Tratamiento de la Informacion del Cliente............coooooiiiiiiiiiiiiciis 18
Gestion de Riesgos y Cumplimiento Regulatorio..............evevviieiiiiiiiiiiiiiiieiiceeeeeeeeeee, 18
REVISION A€ 10 POIICA. ...ttt sesssss st sas s sa s sa s sassses 19

www.sondeosglobal.com
San Martin 551, piso 5 - Buenos Aires - AR



‘é SONVEOS

Propdsito de la Politica

Esta Politica de Seguridad de la Informacidn expresa el compromiso de
Sondeos para gestionar eficaz y eficientemente los riesgos de seguridad de la
informacién, coordinados a nivel global y en cumplimiento con las regulaciones
aplicables dondequiera que realice negocios. Esta Politica es la base de todas
las actividades de seguridad de la informacién. Se centra no solo en la
tecnologia para el almacenamiento, procesamiento y transmision de
informacion, sino también en las prdcticas administrativas y operativas para la
proteccién de toda la informacién, datos, archivos y recursos de procesamiento
propios y de terceros gestionadas por Sondeos. La intenciéon de esta Politica es
facilitar el intercambio de informacién y recursos informdticos, equilibrando la
necesidad de proteger la informacién con el costo de implementacion. Esta
Politica es propiedad de Sondeos y estd destinada a ser distribuida a todos los
empleados y usuarios de sistemas de gestion de seguridad de la informacién
en las ubicaciones de Sondeos.

Alcance de la Politica

Esta Politica se aplica a todos los empleados, proveedores, contratistas y
consultores que crean, distribuyen, acceden o gestionan informacién a través
de los sistemas de tecnologia de la informacidn de Sondeos, Incluidos los
activos corporativos (celulares, notebooks, etc), redes y servicios de
comunicacién a los que estdn conectados. También se aplica por igual a
individuos y empresas que, debido a su relacién con Sondeos, estdn confiados
con informacién confidencial o sensible. Esta Politica aborda todos los aspectos
de la seguridad de la informacién y la continuidad desde el disefio inicial de un
sistema hasta la implementaciéon y operacién. También aborda cualquier
dispositivo utilizado para almacenar, procesar o comunicar informacién
protegida u otra informacién propiedad de Sondeos.
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Alcance asociado al SGSI

Prestacion del Servicio de plataforma Multichannel de Omnicanalidad en la
Modalidad Software As a Service (Saas).

Definiciones
Propietario de la Informacién

Sondeos designa propietarios para cada tipo de informacién, tanto la propia
como la gestionada en nombre de los clientes o partes interesadas, con el fin
de garantizar su adecuada proteccién y uso. El propietario de la informacioén es
responsable de:

e Determinar y documentar la clasificacién de sensibilidad y el nivel de
criticidad de la informacion.

e Establecer los criterios de acceso y aprobar qué usuarios o roles podrdn
utilizarla.

e Autorizar el uso, procesamiento, transmisién, almacenamiento o
eliminacién de la informacién en funcién de su clasificacion.

e Asegurar que se cumplan los requisitos legales, contractuales y de
seguridad aplicables a dicha informacion.

Esta responsabilidad aplica tanto a la informacién generada internamente
como a la de terceros, preservando en todos los casos su confidencialidad,
integridad y disponibilidad.

Custodios

Los Custodios estdn en posesion fisica o l6gica de la informaciéon de Sondeos o
de la informacién que se ha confiado a Sondeos. Mientras que los
Administradores de Sistema son Custodios, cuando la informacién se mantiene
solo en una computadora personal, el Usuario también es un Custodio. Los
Custodios son responsables de salvaguardar la informacién, incluida la
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implementacién de sistemas de control de acceso para evitar la divulgacién
inapropiada y realizar copias de seguridad para que la informacidén critica no
se pierda. Los Custodios también estdn obligados a implementar, operar y
mantener las medidas de seguridad definidas por los Propietarios de la
Informacion.

Politica Marco de Seguridad de Ia
Informacion

Proteger la Informacién: Protegemos Ila informacién asegurando la
confidencialidad, integridad y disponibilidad de toda la informacién que
gestionamos en la organizacion.

Gestionar los Riesgos: Gestionamos los riesgos identificando, evaluando y
mitigando aquellos relacionados con la seguridad de la informacion, a través
de una metodologia establecida.

Brindar respuesta a incidentes: Respondemos a incidentes mediante
procedimientos eficaces para la deteccién, notificacion y gestidon de incidentes
de seguridad de la informacién.

Formar y concienciar: Aseguramos que todos los empleados comprendan y
cumplan con las politicas y procedimientos de seguridad de la informacién a
través de la formaciéon y concientizacion continua.

Mantener la continvidad del negocio: Implementamos y mantenemos planes
de continuidad del negocio y recuperacién ante desastres para minimizar el
impacto de interrupciones y asegurar la disponibilidad de la informacién.

Fomentar la mejora Continua: Revisamos y mejoramos continuamente el
sistema de gestién de seguridad de la informacién para adaptarnos a los
cambios en el entorno, las tecnologias y las amenazas.
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Usuarios de la Informacion

Los Usuarios de la Informacién incluyen a todos los empleados de Sondeos que
acceden o reciben informacién producida, almacenada o comunicada por los
sistemas de tecnologia de la informacién de Sondeos. Los Usuarios también
incluyen a todas las personas que, debido a su relacién con Sondeos (por
ejemplo, contratistas, proveedores, proveedores de servicios, consultores, etc.),
estdn confiadas con informacién sensible o confidencial. Los Usuarios son
responsables de cumplir con la Politica de Seguridad de la Informacién y con
Normas y Procedimientos individuales.

Requisitos de la Politica

Si alguno de los siguientes requisitos de esta politica no puede cumplirse,
entonces esa exencidon de seguridad debe documentarse y registrarse. Las
exenciones deben ser reportadas al Information Security Analyst.

Gestion de Seguridad

La seguridad de la informacién corporativa, aplicaciones, sistemas y redes es
fundamental para el éxito continuo de Sondeos. La gestidon de seguridad busca
establecer controles y medidas para minimizar el riesgo de pérdida de
informacién y recursos del sistema, corrupcidn de datos, interrupcién del
acceso a los datos y divulgacién no autorizada de informacién. La gestién de
seguridad se logra mediante politicas, normas y procedimientos efectivos que
asegurardn la confidencialidad, integridad y disponibilidad de la informacion,
aplicaciones, sistemas y redes de Sondeos para usuarios autorizados.

Confidencialidad

La confidencialidad se refiere a la proteccion de la informaciéon contra el
acceso no autorizado, independientemente de dénde resida o cémo esté
almacenada. La informacién que es sensible o propietaria debe ser protegida a
un nivel mds alto que otra informacién. Consulta la Politica de Clasificacion y
Manejo de la Informacién para obtener mds orientacion.
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Integridad

La integridad es la proteccion de la informacién, aplicaciones, sistemas y redes
contra cambios intencionales, no autorizados o accidentales. También es
importante proteger los procesos o programas utilizados para manipular datos.
Los usuarios que acceden a informaciéon sensible, aplicaciones, sistemas y
redes deben ser identificados y autenticados.

Disponibilidad

La disponibilidad es la garantia de que la informaciéon y los recursos de
Sondeos estén accesibles para usuarios autorizados segun sea necesario. Hay
dos problemas relativos a la disponibilidad: la negacién de servicios causada
por la falta de controles de seguridad (por ejemplo, destruccién de datos o
equipos, virus informdtico) y la pérdida de servicios de los recursos de
informaciéon debido a desastres naturales (por ejemplo, tormentas,
inundaciones, incendios). Consulta el Proceso de Planificaciéon de Continuidad
del Negocio para obtener mds informacién sobre como abordar esto.

Autenticacion

La autenticacion requiere que se identifique correctamente el origen de un
mensaje con la garantia de que no es una identidad falsa o falsificada. Las
contrasefias se utilizan para autenticar a un usuario basdndose en el hecho de
que solo el usuario debe conocer la contrasefia. Se utilizardn contrasefas
fuertes que deben cumplir con varias reglas, como combinaciones de letras y
numeros con mayusculas Yy minusculas. Ademds del uso de contrasefas,
siempre que sea posible, se implementard la Autenticacion Multifactor.

Activos de Informacion

Toda la informacién, datos, aplicaciones, redes y equipos son propiedad de
Sondeos y se proporcionan a sus empleados para que puedan llevar a cabo sus
responsabilidades laborales de manera efectiva. Estos activos deben tratarse
con privacidad y confidencialidad de acuerdo con la Politica de Clasificaciéon y
Manejo de la Informacién al realizar negocios y no deben ponerse a disposiciéon
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o ser accesibles para nadie fuera de la empresa sin el permiso especifico por
escrito de la Alta Direccion.

La informaciéon de Sondeos y la infraestructura de procesamiento de
informacién son activos vitales que requieren protecciéon acorde con su valor.
La informaciéon organizativa, aplicaciones, sistemas y redes deben ser
gestionados activamente para garantizar la seguridad, confidencialidad,
integridad y disponibilidad.

Responsabilidad

Los entornos administrativos e informdticos de Sondeos  mantendrdn
estdndares consistentes para establecer la responsabilidad y autenticidad de
los usuarios del sistema, los cuales serdn compatibles con las Politicas internas
de Sondeos.

Para mantener la responsabilidad del acceso al sistema, Sondeos
implementard lo siguiente:

e Todas las personas con acceso a los sistemas utilizardn un ID de usuario
autorizado por la direccién de la empresa y asignado especificamente a
esa persona. Se prohibe compartir IDs de usuario, excepto en situaciones
especificas y aprobadas.

e Todas las personas con IDs de usuario de red, sistema y aplicacion
retendrdn una contrasefia confidencial que se utilizard para autenticar la
identidad de la persona. Se prohibe la divulgacion intencional o el
intercambio de contrasenas.

Acceso a la Informacién

Todo acceso a la informacién debe ser autorizado por el propietario de la
informacién, con el acceso otorgado o revocado sdélo segun los requisitos
comerciales. El acceso a datos administrativos se otorgard solo a los
empleados de Sondeos. Las personas fuera de Sondeos pueden recibir
autorizacién para acceder a los datos de Sondeos solo si esa autorizacién es
otorgada por el Propietario de la Informacién.
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Las capacidades/restricciones de acceso y actualizacion se aplicardn a todos
los datos de Sondeos, almacenados en las instalaciones informdticas de la
empresa. Las medidas de seguridad se aplican a todos los sistemas
desarrollados y/o mantenidos por Sondeos.

El Jefe de la Unidad de Negocios apropiada y el Administrador del Sistema son
responsables de autorizar el acceso a sistemas e informacioén, verificar la
integridad de la informacién y controlar la informacién extraida. La direccién es
responsable de desarrollar sistemas de procesamiento seguros y operar estos
sistemas en un entorno controlado. Se requiere que los empleados cumplan
con las instrucciones de la direccion para el uso y proteccion de los sistemas de
procesamiento de tecnologia de la informacién y la informacion.

Los empleados deben estar al tanto de la importancia de la seguridad de la
informacién. Todos los gerentes y empleados deben actuar con urgencia y
diligencia para cumplir con estos requisitos.

Se deben llevar a cabo evaluaciones de riesgos y se deben evaluar los riesgos
identificados para determinar el nivel éptimo de control requerido para cada
tipo de sistema de tecnologia de la informacién. Se deben incluir controles
adecuados para garantizar que se logre la seguridad de la informacién, la
confidencialidad, la integridad y la disponibilidad.

Responsabilidades de la Politica
Information Security Analyst

El Information Security Analyst tiene la responsabilidad general de los asuntos
de seguridad de la informacién. Estas responsabilidades son:

e Asegurar que los controles de acceso y autenticacion del usuario estén
en su lugar.

e Asegurar que las politicas, normas y procedimientos de seguridad
documentados  sean  revisados, actualizados y  mantenidos
periédicamente por las personas apropiadas.
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e Evaluaciéon de Exposiciones de Seguridad, Uso Incorrecto o Situaciones
de No Cumplimiento.

e Garantizar que los empleados cumplan con sus responsabilidades de
seguridad de acuerdo con las politicas, normas y procedimientos
relacionados.

e Desarrollar e implementar el Programa de Concientizacién en Seguridad.

Recursos de Informacion

Los recursos de informacién, incluido el software y los sistemas de soporte
informdtico, deben protegerse adecuadamente para mantener la sensibilidad y
la naturaleza critica de la informacidn que se procesa, almacena o comunica.
Los sistemas de informacion deben protegerse de manera que las personas no
autorizadas no puedan acceder directamente al dispositivo y causar dafios
fisicos o modificar componentes internos que podrian afectar los resultados de
los procesos informdticos u otros procesos.

Los controles ambientales y de seguridad deben ser apropiados para el nivel
de riesgo. Se debe realizar una evaluacidn que equilibre el riesgo con el costo
de implementar el control al determinar qué controles de seguridad y
ambientales son apropiados.

Los usuarios son responsables de cumplir con las leyes de copyright, patentes y
acuerdos de licencia para propiedad intelectual.

Las instalaciones y equipos de comunicacidn deben protegerse contra
modificaciones y manipulaciones no autorizadas para garantizar que los
mensajes en trdnsito no sean modificados o recibidos por partes no deseadas,
0 que los servicios de comunicacion no se vean interrumpidos. Las instalaciones
de comunicacién pueden incluir todas las salas de equipos y armarios de
cableado y pueden incluir instalaciones y recursos proporcionados por
proveedores de servicios externos.
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Las preguntas sobre la adecuacion de los controles fisicos y ambientales deben
dirigirse al Oficial de Seguridad.

Propiedad de Sistemas e Informacion

Sondeos es propietaria de toda la informacién, aplicaciones, sistemas y
software que se desarrollan, utilizan o distribuyen a empleados o
representantes designados de entidades que operan como socios comerciales.
Aunque Sondeos mantiene la responsabilidad de propiedad ultima, ciertos
gerentes son responsables de ejecutar esta responsabilidad.

Los propietarios de sistemas e informacién son responsables de identificar y
gestionar los riesgos relacionados con la seguridad, integridad y continuidad de
la informacion, asi como de los procesos comerciales y funciones del sistema
que crean, modifican, eliminan o utilizan esta informacién. Son responsables de
evaluar el nivel de riesgo para Sondeos al proporcionar acceso a la
informacién, asi como de determinar el impacto para la organizacién si la
informacion, los procesos comerciales o las funciones del sistema no estuvieran
disponibles o se usaran incorrectamente.

El nivel de riesgo de seguridad, integridad y continuidad debe comunicarse al
propietario a las personas o grupos responsables de implementar los controles
de seguridad y continuidad comercial de Sondeos.

Peridédicamente, el Propietario de la Informacién y el Oficial de Seguridad
revisardn el conjunto actual de accesos y capacidades de actualizacion
otorgadas a cada individuo en el sistema para garantizar que se haya
otorgado el nivel apropiado de acceso y que no sean necesarios cambios.

Las evaluaciones de riesgos deben presentarse al Oficial de Seguridad.
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Acceso a Sistemas e Informacidon

Sondeos se compromete al principio de privilegio minimo y, como tal, llevard a
cabo revisiones de acceso para asegurar que los Custodios de la Informacién
no tengan acceso excesivo.

Todo acceso a sistemas e informacidon se proporciona en funcién de la
necesidad comercial. Los propietarios de la informacién, como parte de su
responsabilidad de gestién, deben autorizar solicitudes de acceso a
informacién o sistemas, y verificar que dicho acceso satisfaga una necesidad
comercial legitima antes de que se implemente.

Se completard un Formulario de Solicitud de Acceso que indicard el acceso al
sistema o la informacién que se debe permitir al Usuario. Este formulario serd
autorizado por un Jefe de Unidad de Negocios o el Propietario de la
Informacién segun sea necesario.

El acceso a informacién sensible debe restringirse. Los propietarios también
pueden designar un periodo de retencidn durante el cual se puede autorizar la
informacién o el acceso y después del cual se revocard todo acceso.

Cuando se otorga la aprobaciéon para el acceso externo a la informacién de
Sondeos, se deben proporcionar instrucciones al destinatario notificdndoles
cualquier requisito de seguridad, incluida la necesidad de mantener la
confidencialidad de la informacién, los requisitos para la distribucién de la
informaciéon dentro de su organizacién y los procedimientos para la destruccién
o devolucion de la informacion después del periodo de acceso. Todos los
empleados firmardn un Acuerdo de No Divulgacion.

Todos los ID de Usuario de empleados, contratistas, proveedores y consultores
deben desactivarse de inmediato al abandonar la empresa. Cuando un Jefe de
Unidad de Negocios recibe notificacién de una terminacién/resignacion de un
empleado, debe revisar la disposicidon de los datos y archivos del Usuario con el
Usuario antes de la separaciéon de Sondeos.
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Monitoreo y Aplicacién de la Seguridad

Es responsabilidad del Oficial de Seguridad implementar medidas apropiadas
para detectar intentos de comprometer la seguridad o integridad de la
informaciéon o sistemas de tecnologia de la informacién. Al implementar
capacidades de monitoreo, se debe considerar qué situaciones se deben
monitorear segun la extensidn del riesgo, los medios mds efectivos para
monitorear actividades de seguridad, los recursos disponibles para el
monitoreo y las limitaciones del sistema que limitan la capacidad de monitorear
eventos de seguridad. Si no estdn disponibles medidas adecuadas dentro de un
entorno del sistema para monitorear efectivamente eventos de seguridad, se
deben implementar controles adicionales para mitigar los riesgos de seguridad.

Cuando ocurre actividad que estd en conflicto con las politicas y normas de
seguridad, los Jefes de Unidades de Negocios deben tomar las medidas
apropiadas para hacer cumplir las prdcticas de seguridad deseadas. Las
medidas involucradas van desde la capacitacion de los Usuarios, revocar el
acceso, alterar los pardmetros de seguridad y posiblemente acciones
disciplinarias.

Debido a la probabilidad de dafo y destruccién de informacién resultante de
cddigo malicioso, incluidos virus, las capacidades de deteccidn deben incluir
software de detecciéon de malware dentro del entorno de la red de drea local,
asi como en sistemas que estén en alto riesgo de infeccion.

Programa de Concienciacién en Seguridad

Es responsabilidad de la direccidon asegurarse de que todos los Usuarios de la
informacion comprendan cémo proteger los activos de la empresa, incluida la
informacioén y los recursos de informacion, y cumplan con las politicas, normas
y procedimientos de seguridad. Los supervisores y gerentes deben asegurarse
de que las personas que trabajan dentro de su departamento comprendan los
requisitos generales de seguridad de la informaciéon y tengan suficiente
conocimiento sobre las politicas, normas y procedimientos de seguridad de la
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tecnologia de la informaciéon para reconocer la necesidad de proteger la
informacion y los requisitos de los que son especificamente responsables.

El Oficial de Seguridad es responsable de desarrollar e implementar un
Programa de Concientizacion en Seguridad de la Informacién que respalde la
conciencia de los empleados. Los gerentes deben estar al tanto del desempefio
del Usuario en esta drea, fomentar buenas prdcticas de seguridad y abordar
comportamientos inapropiados.

Respuesta a Incidentes de Seguridad Informdtica

Sondeos desarrollard planes y procedimientos efectivos para responder a
incidentes de seguridad de la informacién sospechosos que afecten la
confidencialidad, integridad o disponibilidad de datos procesados o propiedad
de Sondeos o para los cuales Sondeos sirve como custodio.

Estos planes y procedimientos abordardn las siguientes etapas de respuesta a
incidentes:

a. Preparacion

b. Deteccidon e Informe

c. Andlisis

d. Contencidn

e. Recuperacion

f. Actividades Posteriores al Incidente

Los hechos que rodean una intrusion, infeccion o compromiso del sistema
deben documentarse, informarse al Oficial de Seguridad e incluir las
circunstancias que llevaron al descubrimiento del incidente, las acciones que se
tomaron inmediatamente, los nombres de las personas involucradas en la
investigacién del incidente y observaciones detalladas sobre lo que ocurrid, qué
dafio se causd y qué sistemas o archivos se comprometieron.

Planificacién de la Continuidad del Negocio/Recuperacién ante Desastres

Si la confidencialidad, integridad o disponibilidad de sistemas o informacién se
ve afectada por un incidente, es responsabilidad de la direcciéon asegurarse de
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que se realice una planificacién y preparacién para minimizar pérdidas, reducir
el impacto y garantizar la continuidad de las funciones y el flujo de ingresos de
la organizacion. Se desarrollard y probard un Plan de Continuidad del Negocio
(BCP) para evaluar su efectividad. El BCP abordard el control de riesgos en la
planificacion previa, la gestidon de crisis y la recuperacién empresarial.

Cumplimiento

Sondeos cumple con todas las regulaciones federales, estatales, provinciales,
locales, de la industria y contractuales aplicables.

Cualguier incumplimiento o violacién de esta politica debe ser llevado de
inmediato a la atencién del Oficial de Seguridad. ElI Oficial de Seguridad
trabajard con la direccidén de la empresa y los Administradores del Sistema
para garantizar que el problema se resuelva y abordar los pasos necesarios
para eliminar futuras violaciones. Un proceso de escalada definird el curso de
accion para todas las violaciones, consistente con la gravedad de la violacion.

Sondeos se reserva el derecho de disciplinar, terminar, suspender o procesar
legalmente, a su discrecién, a las personas que violen la Politica de Seguridad
de la Informacién.

Entrega de Servicios

Sondeos promueve prdcticas seguras en la entrega de sus productos y
servicios a través de la conciencia, la formacidon y las mejores prdcticas de la
industria.

Seguridad Fisica y Ambiental

Sondeos mantiene controles para limitar el acceso a activos fisicos y mitigar los
riesgos asociados con problemas ambientales (incendios, inundaciones, pérdida
de energia) para garantizar la proteccidon de datos y la disponibilidad del
sistema.
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Gestidn de Socios de Entrega

Sondeos asegura que existan procesos para evaluar la capacidad de servicio
de posibles socios comerciales a través de:

e Acuerdos de No Divulgacion.
e Debida diligencia, incluidas referencias, acreditaciones, etc.

Sondeos evalua a proveedores para garantizar que se cumplan los objetivos de
servicio definidos. Asimismo, se asegura de que existan procesos para la
terminaciéon de proveedores que proporcionen interrupciones minimas y
mantengan la confidencialidad de los datos.

Informacidén del Cliente como Activo

La informacién del cliente es reconocida como un activo estratégico
fundamental tanto para Sondeos como para nuestros clientes. Nos
comprometemos a proteger la confidencialidad, integridad y disponibilidad
de esta informaciéon con el mismo rigor y prioridad que la informacién propia
de Sondeos.

Naturaleza Dual del Activo

La informacién del cliente, que incluye datos personales, comerciales y de uso
de servicios, es considerada un activo con doble titularidad:

e Propiedad de Sondeos: En la medida en que esta informacién es
utilizada para la prestaciéon del servicio de plataforma Multichannel de
Omnicanalidad en la modalidad SaaS, para el cumplimiento de
obligaciones contractuales, para la mejora de nuestros servicios y para
fines analiticos internos, siempre bajo el amparo de la legislacion
aplicable y los acuerdos con el cliente. Sondeos ejerce la custodia y el
tratamiento de esta informacion.

e Propiedad del Cliente: El cliente mantiene la propiedad original y
principal de su informacién. Sondeos actua como encargado del
tratamiento de dicha informacién en nombre del cliente, y estd obligada

www.sondeosglobal.com
San Martin 551, piso 5 - Buenos Aires - AR



‘é SONVEOS

a protegerla y a utilizarla Unicamente segun las instrucciones y el
consentimiento explicito del cliente, y en cumplimiento con todas las
leyes y regulaciones de proteccién de datos aplicables.

Responsabilidades Compartidas

La proteccion de la informacién del cliente es una responsabilidad compartida
que involucra a Sondeos y a nuestros clientes:

e Responsabilidades de Sondeos: Nos comprometemos a implementar y
mantener controles de seguridad robustos, incluyendo medidas técnicas,
organizativas y administrativas, para proteger la informacién del cliente
contra accesos no autorizados, divulgacion, alteracién o destruccion.
Esto incluye la aplicacion de esta Politica de Seguridad de la Informacion
a todos los procesos y sistemas que manejan informacioén del cliente.

e Responsabilidades del Cliente: Los clientes son responsables de la
informacion que nos confian, incluyendo la legalidad de su obtencion, su
exactitud y su clasificacion. Se espera que los clientes cumplan con sus
propias obligaciones de seguridad y privacidad en relaciéon con la
informacién que comparten con Sondeos, y que nos proporcionen
instrucciones claras y precisas sobre el tratamiento de sus datos.

Acceso y Tratamiento de la Informacién del Cliente

El acceso y el tratamiento de la informacién del cliente se regirdn por los
principios de necesidad de conocer y privilegio minimo. Solo el personal
autorizado de Sondeos, que requiera acceso para el desempefo de sus
funciones y para la provisién del servicio, podrd acceder a esta informacion.
Cualquier acceso o tratamiento se realizard en estricto cumplimiento de los
acuerdos contractuales con el cliente y la normativa de proteccién de datos.

Gestion de Riesgos y Cumplimiento Regulatorio
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Sondeos gestionard proactivamente los riesgos de seguridad asociados a la
informacion del cliente, incluyendo la realizacién de evaluaciones de impacto
en la protecciéon de datos (DPIA) cuando sea requerido. Aseguraremos el
cumplimiento con las leyes y regulaciones de proteccién de datos aplicables,
como GDPR, LGPD, o cualquier otra normativa relevante en las jurisdicciones
donde operen nuestros clientes, garantizando los derechos de los interesados
sobre su informacion.

Revisién de la Politica

Esta politica y las politicas de Seguridad de la Informaciéon de apoyo se
revisardn anualmente y se actualizardn segun sea necesario.

Revisado: 01.07.2025
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